


Τι είναι το phishing; 

• Το phishing είναι ηλεκτρονικές επιθέσεις 
που γίνονται με 

• Δόλια μηνύματα ηλεκτρονικού 
ταχυδρομείου, μηνύματα κειμένου, 

• Τηλεφωνικές κλήσεις 
• Ιστότοποι που έχουν σχεδιαστεί για να 

εξαπατήσουν τους χρήστες να κατεβάσουν 
κακόβουλο λογισμικό,

• Να μοιραστούν ευαίσθητες πληροφορίες ή 
προσωπικά δεδομένα. 



Τι είδη/τύποι phishing
υπάρχουν;

1.Aπάτη CEO
2.Κλωνοποίηση phishing
3.Voice phishing
4.SMS phishing
5.Κλοπή σελίδων
6.Phishing calendar
7.Angler Phishing
8.Cat phishing



Aπάτη CEO
Οι επιθέσεις ceo phishing στοχεύβουν:
• Ανώτερα στελέχη 
• Άτομα υψηλού προφίλ με προσαρμοσμένο 

περιεχόμενο, που συχνά σχετίζεται με 
καταγγελίες πελατών.

Η απάτη του CEO γίνεται με  την αποστολή 
πλαστών email από ανώτερα στελέχη για να 
εξαπατήσουν τους υπαλλήλους να στείλουν 
χρήματα σε έναν λογαριασμό.
Έχει χαμηλό ποσοστό επιτυχίας, αλλά μπορεί να 
έχει ως αποτέλεσμα εταιρίες να χάνουν μεγάλα 
χρηματικά ποσά.



Κλωνοποίηση
phishing

Είναι ένα νόμιμο email με ένα 

σύνδεσμο ο οποίος

αντιγράφεται και τροποποιείται

ώστε να περιέχει κακόβουλο 

περιεχόμενο που στοχεύει στην 
παραβίαση του email των 

θυμάτων

Η επίθεση συνηθώς δεν γίνεται

αντιληπτή από τα θύματα!



Voice 
phishing

Το voice phishing γίνεται 

όταν οι εγκληματίες προσπαθούν με voice over 
να παραπλανήσουν το ευρύ κοινό

με σκοπό να του αποσπάσουν χρήματα και 
προσωπικές πληροφορίες 



SMS phishing
Το SMS phishing ή smishing είναι ένας 
τύπος επίθεσης που
χρησιμοποιεί δόλια μηνύματα κειμένου 
από ένα κινητό τηλέφωνο για να
παραπλανήσει το θύμα να δώσει 
προσωπικές πληροφορίες ή 
να επισκεφτεί κακόβουλες ιστοσελίδες.
Η δυσκολία στον εντοπισμό παράνομων 
συνδέσμων μπορεί να επιδεινωθεί σε 
κινητές συσκευές λόγω της
περιορισμένης εμφάνισης διευθύνσεων 
URL σε προγράμματα περιήγησης στα 
κινητά.



Η πειρατεία σελίδων περιλαμβάνει την
ανακατεύθυνση των χρηστών σε 
κακόβουλους ιστότοπους
μέσω της παραβίασης νόμιμων ιστοσελίδων,
συχνά χρησιμοποιώντας ιδιωτικές 
πληροφορίες όπως την τοποθεσία.
Οι χάκερ μπορούν να εισάγουν κιτ 
εκμετάλλευσης  σε παραβιασμένους 
ιστότοπους για να
εκμεταλλευτούν νόμιμους χρήστες που 
επισκέπτονται τον διακομιστή.   

Κλοπή σελίδων



Calendar 
phishing

Το calendar phishing γίνεται με

την αποστολή ψεύτικων
προσκλήσεων ημερολογίου με
συνδέσμους phishing.

Αυτές οι προσκλήσεις συχνά
μιμούνται κοινά αιτήματα 
συμβάντων και

μπορούν εύκολα να προστεθούν 
αυτόματα στα ημερολόγια.



Angler Phishing

Σε αυτό το είδος 
phishing δόλιοι
άνθρωποι (εγκληματίες) 
προσπαθούν 
να αντιγράψουν ή να 
κλέψουν προσωπικούς 
λογαριασμούς 



Cat phishing
Είναι μια κοινή διαδικτυακή
απάτη όπου

οι εγκληματίες του 
κυβερνοχώρου χρησιμοποιούν 
πλαστά πρόσωπα για να

οικοδομήσουν εμπιστοσύνη με
τα θύματά τους με σκοπό να

αποκτήσουν πρόσβαση σε 
προσωπικές πληροφορίες και 
χρήματα.



Πρόληψη

1. Αποκτήστε δωρεάν πρόσθετα 
(add-ons) κατά του phishing

2. Μην δίνετε τις προσωπικές πληροφορίες σας σε
μη ασφαλείς ιστότοπους

3. Κατεβάστε ένα anti-virus

4. Μην δίνετε σημαντικές πληροφορίες στο
διαδίκτυο
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